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Definicao e Conceitos

O que é um Sistema Distribuido?




O que é um Sistema Distribuido?

= Definicdo (Tanenbaum)

Um sustema.dlstrlbmdo é uma colecao de com- vis3o: um sistema
putadores independentes que se apresenta ao (CT T TTTTTTTTTT T T
usuario como um sistema Gnico e coerente.

= Definicdo (Coulouris)

Componentes localizados em computadores em
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apenas por troca de mensagens.

= A frase de Lamport

“Um sistema distribuido é aquele em que a falha
de umccomputador que vocé nem sabia que
existia pode tornarcseu préprio computador
inutilizavel.”
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Sistema Centralizado vs. Distribuido
= Sistema Centralizado = Sistema Distribuido

® Um dnico computador faz tudo ® Varios nés cooperam

® Ponto tnico de falha ® Sem ponto Gnico de falha (idealmente)
® Escalabilidade limitada ® Escala horizontalmente

® Gerenciamento simples ® Gerenciamento complexo

Servidor
Central
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Objetivos e Motivacoes

Por que usar sistemas distribuidos?




Por que usar Sistemas Distribuidos?

= Compartilhamento
de Recursos

Permite compartilhar hard-
ware, software e dados entre
usudrios e  organizacoes.
Exemplo: impressoras em
rede, sistemas de arquivos
distribuidos (NFS, HDFS).

= Desempenho m = Tolerancia a Falhas

Paralelismo: tarefas sdo divi-
didas entre nés e executadas
simultaneamente. Exemplo:
MapReduce no Hadoop.
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= Escalabilidade

Adicionar mais nés para su-
portar mais carga (escala ho-
rizontal) em vez de comprar
hardware mais caro (escala
vertical). Base da computa-
¢30 em nuvem.

Computadores pessoais e ser-
vidores comuns (commodity
hardware) ligados em rede s3o
mais baratos que supercompu-
tadores.
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= Distribuicao

Geografica

Dados e servicos préximos
aos usuarios reduzem laténcia.
CDNs colocam contetido nos
continentes onde estd o pu-
blico.

Redundancia de componentes:
se um né falha, outros assu-
mem o trabalho. Servicos cri-
ticos (bancos, saide) exigem
alta disponibilidade.
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Caracteristicas e Desafios
O que torna os SD dificeis




Caracteristicas Fundamentais

O SD deve esconder sua natureza distribuida

do usuério. Tipos de transparéncia:

Sistemas

Localizacao — ndo sabe onde estd o
recurso

Migracao — recurso pode se mover
Replicacao — copias sdo invisiveis
Falha — recuperacao é automatica

Concorréncia — acesso simultaneo
gerenciado

Distribuidos

Componentes seguem interfaces padroniza-
das (APIs, protocolos) que permitem inte-
roperabilidade e extensibilidade. Exemplo:
REST, gRPC, CORBA.

Trés dimensoes:
® Tamanho — mais usuérios/dados
® Geografica — maior area

® Administrativa — mais dominios
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Desafios dos Sistemas Distribuidos

= Auséncia de relégio global

Cada né tem seu préprio relégio. Sincroniza-
-los perfeitamente é impossivel (Teorema da
impossibilidade). Solucdo: relégios légicos.

= Falhas parciais

Um né pode falhar enquanto outros conti-
nuam. O sistema deve detectar e se recupe-
rar sem parar completamente. “Fail-stop” vs.
“Byzantine failures”.

= Seguranca

Comunicacdo pela rede expde o sistema a
intercepcao, alteracdo e ataques DoS.
Criptografia e autenticacdo s3o essenciais.

Sistemas Distribuidos

= Consisténcia vs. Disponibilidade

O Teorema CAP (Consistency, Avaliability,
Partition) (Brewer, 2000): um SD s6 pode ga-
rantir 2 das 3 propriedades simultaneamente:

Consisténcia

Disponibilidade ° e Particao
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Modelos de Comunicacao

Como os nds se comunicam




Passagem de Mensagens vs. Meméria Compartilhada

= Passagem de Mensagens » DSM — Distributed Shared

Noés trocam dados enviando e recebendo men- Memory
sagens explicitas pela rede. E o modelo na- Abstracdo que apresenta uma meméria glo-
tivo de sistemas distribuidos. bal virtual mesmo em nés fisicamente sepa-

rados. O middleware gerencia a consisténcia

Sincrono: emissor bloqueia até receber res- -
automaticamente.

posta.
Assincrono: emissor continua; resposta chega Vantagem: programacio mais simples.
depois. Desvantagem: overhead de sincronizac3o.

send(msg) = RPC — Remote Procedure Call
Chama uma funcdo em outro né como se
fosse local. O stub serializa os pardmetros,

receive(msg) envia pela rede e deserializa a resposta. Base

do gRPC, CORBA, Java RMI.
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Modelos de Tempo: Sincrono e Assincrono

Diagrama espaco-tempo (mensagens)

= Modelo Sincrono Itempo . tempo

® Tempo de execucdo de cada passo, atraso
de mensagem e relégio: limitados

® Mais simples de analisar, raramente reflete
a realidade.

= Modelo Assincrono

® Execucdo, atraso e relégio: sem limites

® Modelo mais realista da Internet

send ml

Deteccdo de falhas é impossivel.

Impossibilidade de Consenso
Processo A Processo B
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Arquiteturas de Sistemas Distribuidos

Como os componentes sdo organizados




Principais Arquiteturas

= Cliente-Servidor

Modelo mais comum. Servi-
dores oferecem servicos; clien-
tes requisitam. Pode ter mul-
tiplas camadas (n-tier): apre-
sentacdo, légica, dados.

Ex: Web e—mail SGBD.

c3
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= Peer-to-Peer (P2P)

Todos os nés sdo iguais: cada
um age como cliente e servidor
ao mesmo tempo. Sem ponto
central.

Ex: BitTorrent,
demlia, bIockchain

Chord, Ka-
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= Microsservicos

Aplicacdo decomposta em ser-
vicos pequenos e indepen-
dentes, cada um com seu
banco de dados, implantados
separadamente e comunicando

por API.
Ex: Netflix, Amazon, Uber.
Gateway ‘

VAR
AUthJ OrderI Pay }
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Modelos de Falha

Tipos de falha em sistemas distribuidos




Classificacao de Falhas
Hierarquia de Falhas (4 simples — grave) = Falha Bizantina

O né se comporta de maneira arbitraria e ma-
liciosa: envia mensagens incorretas, contra-
ditérias ou mente deliberadamente. O nome
vem do Problema dos Generais Bizantinos
(Lamport et al., 1982).

Fail-stop (para e é detectavel) + facil

1

Crash (para silenciosamente)

E 1
E 1
1

[ Omiss3o (perde mensagens) ]
[ ]
E ]

Toleréncia a falhas Bizantinas (BFT) requer
n > 3f + 1 nés para tolerar f nés maliciosos.
E a base de protocolos de consenso em block-
chain (PBFT, Tendermint).

= Teorema FLP (1985)
+ dificil

Em um sistema assincrono, consenso é im-
possivel se ao menos um processo pode falhar
por crash.

|

Temporizac3o (responde tarde)

|

Bizantina (comporta-se mal)
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Sistemas Distribuidos na Pratica

Exemplos do mundo real




SD na Pratica — Exemplos

= Bancos de Dados Distribuidos

® DNS — sistema distribuido de nomes e Cassandra — AP (sem consisténcia
e CDN — Akamai, Cloudflare (conteddo forte)
distribuido) ® MongoDB — CP (particionamento)
® Motores de busca — indice em ® Google Spanner — CAP com
milhares de nds GPS /relégio atémico

® CockroachDB — distribuido e
SQL-compativel
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SD na Pratica — Exemplos

= Computacao em Nuvem = Blockchain

e AWS, GCP, Azure — laaS / PaaS / ® Sistema distribuido sem autoridade
Saa$S central
* Kubernetes — orquestracio de ® Consenso via PoW - Proof of Work
contéineres (Bitcoin) ou PoS - Proof of Stake
(Ethereum)

* MapReduce / Spark —
processamento paralelo ® Tolerante a nés Bizantinos maliciosos
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Resumo — O que estudaremos

Sistemas Distribuidos
[Sincronizag:ﬁo] [ Replicacao W [Toleréncia a Falhas]
[Arquiteturas] [Estudos de Caso]
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