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Tolerancia a Falhas

Sistemas que sobrevivem as suas préprias falhas




O que é Tolerancia a Falhas?
= Definicao = Por que é essencial?

Propriedade que garante a correta e eficiente A vida online ndo admite mais que sistemas
operacao de um sistema apesar de falhas em caiam. Perder dinheiro em bancos virtuais
qualquer de seus componentes. Um SD tole- ou em arquivos na nuvem é inaceitavel. Em
rante a falhas garante a entrega de mensa- sistemas criticos, a falha pode custar vidas.
gens e o funcionamento das aplicacGes mesmo

em presenca de falhas inevitaveis em redes hete- [ Sistema Funcionando J

rogéneas. [1]

falha
= Principio fundamental l
[ Falha Parcial J

O sistema deve continuar produzindo as saidas
para as quais foi construido mesmo que al-
guns componentes ndo estejam funcionando cor- [ Servico Mantido
retamente. E mais: o desempenho com com-
ponentes falhos deve permanecer em niveis
aceitaveis. [2]
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l tolerancia




Dependability

Confianca no Funcionamento do Sistema




= Definicdo DEPENDABILITY

Um componente X depende de Y se a corretude
do comportamento de X depende da corretude de

Y. Um componente é dependente na medida em ‘ Avallabi}/ty ‘ ‘ I%%Iiablllty ‘

que outros componentes podem depender dele.

A Dependability é a propriedade que engloba

todos os atributos de confianca que um SD deve

possuir. ‘ Safety ‘ ‘ Security ‘
= Os 5 atributos principais

Availability Disponibilidade de uso Maintainability
Reliability Servico correto continuo — —

Safety Sem consequéncias catastréficas + Performability, Testability
Security Confidencialidade e integridade

Maintainability Facilidade de manutencdo
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Atributos de Dependability — Parte 1

= Reliability — Confiabilidade R(t)

= Availability — Disponibilidade

Capacidade de atender a especificacdo, sob
condicGes definidas, durante um periodo de
funcionamento. E medida de probabilidade
e nao pode ser confundida com disponibili-
dade.

Mais usada em sistemas criticos, onde curtos
periodos de operacdo incorreta sio inaceitaveis
ou onde o reparo é impossivel (sondas espaci-
ais, cirurgias robéticas).
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Probabilidade do sistema estar operacional
num instante de tempo determinado. Atri-
buto mais usado em sistemas de miss3o critica
on-line: bancos de dados, servidores web, ser-
vidores de rede. [1]

A disponibilidade estd muito relacionada ao
tempo de reparo diminuir esse tempo au-
menta a disponibilidade.

SLA Downtime/ano
99% 87,6 h
99,9% 8,76 h
99,99% 52 min
99,999% 5,3 min
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Alta Confiabilidade X Baixa Disponibilidade

= Atencdo

Um sistema pode ser de alta confiabilidade e de baixa disponibilidade. Ex: um avido que
precisa de longos reparos entre voos — quando voa, nunca falha, mas fica muito tempo indis-
ponivel enquanto esta consertando.
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Atributos de Dependability — Parte 2
= Safety — Seguranca Fisica = Maintainability

Probabilidade do sistema estar operacional ou Probabilidade de restaurar um sistema com de-

descontinuar suas funcdes sem causar dano feito a estado operacional em um periodo de-

a outros sistemas ou pessoas. O sistema deve terminado. Maior testabilidade = melhor

ser fail-safe: ou a saida é correta, ou o sistema mantenabilidade = menor downtime.

entra em um estado seguro. —

= i 6 e A e i
tar falha. Capacidade do sistema de continuar operando

(com desempenho degradado) mesmo com fa-
lhas em componentes.

= Security — Seguranca Légica

Confidencialidade, integridade e autenticidade
das informacdes. Protege contra intercepta-
c3o, acesso ndo autorizado e ataques.
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Fault, Error e Failure

Os 3 estagios de uma falha




Os 3 Estagios — Fault, Error e Failure
= Fault (Falha latente)
= Failure (Defeito)

Incorrecéo intrinseca de um componente (bug

de SW, defeito de HW) que p.ode ou ndo se O error se propaga até a saida do sistema, cau-
manlfestar. Uma fault pOde flcar dormente sando colapso observével_ Um erro mu|t|p||_
se o cédigo defeituoso nunca for executado. cado por zero nao vira failure é neutralizado.
“Fault Tolerance” = tolerancia a falhas laten-

tes.

Universo Fisico

= Error (Erro) laténcia de fault{ :FAU:LT R <

ativa

Quando a fault se manifesta e produz saida Universe¢’ do Erro
fora da especificacido. Mesmo com a fault ERROR estado incorreto
ativada, se a saida coincide com o esperado laténcia de e”"'{ (l propaga

Universo ¢io Sistema

(por acaso), n3o ha error.
Exemplo classico: algumas maquinas apresen-
tam a mesma falha, enquanto outras n3o.

FAI LU RE falha observavel
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Classificacao das Falhas

Tipos, causas e caracteristicas




Classificacao das Falhas
+ Tipos de falha em SDs

® Fisicas — componentes HW defeituosos, ® Omissdo — processo omite
fadiga tarefa/mensagem que deveria realizar

® De projeto — erros de especificagdo ou ® Byzantina — comportamento arbitrario e
implementacdo imprevisivel; o componente pode enviar

® De operacdo — erros humanos na mensagens incorretas

operacdo do sistema ® Sincronizacdo — processos excedem

® Maliciosas — acdes propositais (tratadas limites de tempo

por security) ® Laténcia de comunicacdao — atrasos na
rede afetam SLA

= Quanto a persisténcia e Consisténcia — cépias de dados divergem

entre nés
® Permanente — componente

o . ® Seguranca — interceptacdo, acesso ndo
definitivamente defeituoso

autorizado, DDoS
® Transitéria — manifesta-se
esnoradicamente e desanarece
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Desafios da Tolerancia a Falhas
= Desafios de sistemas distribuidos

® Evitar, detectar e contornar bugs de ® Usar SD sobre plataformas ndo confiaveis
HW/SW (perda de mensagens, particionamento,
® Gerenciar a altissima complexidade dos hackers)
sistemas modernos (chips com bilhdes de ® Garantir confiabilidade em dispositivos
transistores, SW com milhdes de linhas) moveis e embarcados com restricdes de
® Explorar paralelismo sem comprometer peso, volume e energia
resultados mesmo com falhas ® Conciliar alta disponibilidade com alto
desempenho

® Usar tecnologias novas e baratas sem saber

seu comportamento sob falhas —
s Licao fundamental

Falhas sao inevitaveis, mas o colapso do sistema,
a interrupcdo do servico e a perda de dados po-
dem ser evitados com técnicas adequadas.
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As 4 Fases da Tolerancia a Falhas

Deteccdo, Confinamento, Recuperacdo e Tratamento




Visao Geral das 4 Fases
p
[1. Deteccao de Erros}— 2. Confinamento }
&

acdes atémic*s, isolamento

duplicacdo, parid;de, timeouts

p
4. Tratamento }— 3. Recuperacio }

rollback, forward recovery

diagnéstico, reparo, reconfiguragdo

= 1. Deteccao de Erros » 2. Confinamento e Avaliacao

Limita a propagacao do dano apds deteccio.
Usa acGes atomicas, isolamento de processos,
hierarquia de processos e controle de recursos.

Duplicacao e comparacdo, testes de limites
de tempo, cédigos de paridade/ECC,
diagndstico, testes de consisténcia.

Ex.: dois HWs idénticos executam a mesma

computacdo e comparam as saidas.
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Fase 3 — Recuperacao de Erros

= Backward Error Recovery = Forward Error Recovery

Retorna ao ultimo checkpoint salvo. Todo o es-
tado do sistema é salvo periodicamente; ao detec-
tar um erro, faz rollback.

Problema em SDs: pode provocar o Efeito Do-
miné — desfazer a computacdo de um processo
forca desfazer a de outros processos associados.
N3o adequado para Sistemas de Tempo Real
(deadlines).

_ Initial state Checkpoint
p N

| |
4l aa > g
[

Failure

Time —»
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Em vez de retroceder, avanca para um novo es-
tado correto a partir do estado erroneo, descar-
tando os dados corrompidos e continuando.
Preferivel em Sistemas de Tempo Real. Exige
que o sistema saiba como reconstruir um estado
consistente a partir do estado corrompido.

= 4. Tratamento da Falha

@ Localizar a origem do erro (fault)
@ Reparar a fault (manual ou automético)
©® Recuperar o restante do sistema

Reparo automatico: degradacao gradual ou
substituicdo automatica (satélites, sondas).
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Redundancia

A palavra magica da Tolerancia a Falhas




Tipos de Redundancia

= Redundancia de Informacao = Redundancia Temporal

Bits/sinais extras sem informacdo util para de- Repete a computacdo no tempo, sem hardware
tectar ou corrigir erros. Ex: paridade, checksums, adicional.

CRC, cédigos de Hamming (ECC). Falhas transitérias: resultados diferentes indicam
Paridade: detecta falha simples em 1 bit. falha intermitente.

ECC: detecta e corrige erros usado amplamente Falhas permanentes: transmite o dado normal
em memorias de servidores. e, depois, o invertido; linha presa em 0 sempre

entrega 0 — detectavel.
N3o adequada a Sistemas de Tempo Real.
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Tipos de Redundancia

= Redundancia de Hardware = Redundancia de Software

Replicacdo de componentes fisicos. Cépias idénticas ndo funcionam — erros iguais
. arg ara as mesmas entradas. Solucdes:
® Passiva/Estatica (TMR, NMR): todos 2 7
executam e um votador determina o ® N-versdes: miltiplas implementacoes
resultado — mascaramento independentes + votacdo
* Dinamica/Ativa (Hot/Cold Standby): ® Blocos de recuperacéo: versdes
componentes reserva assumem ao alternativas testadas sequencialmente

detectar falha — recuperacao R PPN
® Verificacao de consisténcia: checar

invariantes do sistema
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TMR — Triple Modular Redundancy

= Como funciona

Trés médulos idénticos executam a mesma ope-
racdo. Um votador determina o resultado pela

maioria. Mascara falhas em 1 componente. s Limite do TMR

Ponto fraco: o votador em si é critico — se . - . .
TMR ¢é ideal para periodos curtos de mis-

falhar, todo o esquema colapsa. " .
SolucBes: componentes de alta confiabilidade SE1e, (Coiin © e, ENTEE) & (o el fekels
- ' de 2+ falhas e o TMR passa a ser pior do

triplicacdo do votador ou votacdo por meio de . .
que o de um sistema simples.
software.
NMR: generaliza¢do do TMR (n médulos). Ex:
Space Shuttle da NASA usou NMR com n =4
+ um 5z computador diverso em SW e HW.
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TMR — Triple Modular Redundancy

Entradas
(replicadas)

iNPUt e

falha aqui N

_
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Médulo 1
(réplica 1)

Médulo 2

S

v

bt -® (réplica 2)

Médulo 3

(réplica 3)

Execugéo redundante
(mesma funcionalidade)

8 | (o)

Votador

(maioria)

Decisdo por maioria
(tolerancia a falhas)
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Programacao N-Versoes e Blocos de Recuperacao
= N-Versées (Diversidade) = Blocos de Recuperacdo

A partir da mesma especificacio, equipes in- Programas alternativos sdo executados um a
dependentes implementam n solucées distin- um até que um passe em um teste de acei-
tas. O resultado é determinado por votacao. tacao.

Programas secundarios s6 sdo acionados se o
primario falhar. Tolera n—1 falhas em n ver-
sbes. Mais econémico que N-versGes na maio-
ria das execucdes (sé usa o primario na maior
parte do tempo).

Vantagens: tolerancia a falhas de compilador,
SO e HW; funciona contra falhas intermitentes
e permanentes.

Desvantagens: custo elevado; equipes ten-
dem a adotar métodos similares (correlacdo de

erros); ndo ha prova formal de que aumenta a = Realidade

confiabilidade, como ocorre com HW redun-

dante. Se o SW fosse projetado corretamente desde o
inicio, técnicas de redundancia de SW seriam
desnecessarias. Na pratica, nao conseguimos
garantir programas corretos.
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